信念与荣耀：黑客们的故事
十二、蠕虫来袭
选自《电脑报》2012年第49期
20世纪60年代初，美国电报电话公司的贝尔实验室里的三个年轻人在开发UNIX操作系统之余，还在一台IBM 7090计算机上写了个叫做“达尔文”的游戏，模拟生物的进化过程，参与者要自己撰写程序来和别人的程序争夺地盘并且争取消灭别的程序。这个游戏也叫“磁芯大战”，被认为是计算机病毒的远祖。和那个年代许多黑客一样，老罗伯特·莫里斯写出那些离经叛道的程序的原因，只是想探索计算机的极限罢了。后来他成为了美国国家安全局计算机安全中心的首席科学家，可算是一个白帽黑客能够达到的职业顶峰。而他的儿子小罗伯特，则成了他的黑暗面——这个故事看起来有点像是角色逆转的《星球大战》。
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罗伯特·泰潘·莫里斯
世家子弟
小罗伯特，也就是罗伯特·泰潘·莫里斯，是第一宗依据《计算机欺诈及滥用法案》而定罪的罪犯，而起诉他的是美国政府。
那时候小罗伯特只有26岁，美国政府审计办公室认为他造成了1000万至1亿美元之间的损失。可是小罗伯特不过也只是想探索互联网的极限罢了。
小罗伯特小时候就有些别的孩子们所没有的玩具。他的父亲会在家放一台终端机，而小罗伯特很快就被这种用纸带输入输出的新玩具迷住了。
虽然他后来在哈佛大学读文学专业，但是似乎一直觉得计算机领域才是他应该去做的事情。于是在读研究生时，选择了康奈尔大学的计算机科学专业。也就是在那里，他写出了让自己被历史铭记的程序。
1988年11月2日下午5点，互联网的管理人员首次发现网络有不明入侵者。它们会截取用户口令，会自我繁殖，让互联网仿佛陷入泥潭之中，让计算机们似乎都得了重感冒。
很快，这个程序感染了大约6 000台计算机，而受到影响的则包括5个计算机中心、12个地区结点以及在政府、大学、研究所和企业中的超过25万台计算机和连接设备。
为了应对这次突如其来的事件，美国国防部甚至在几个小时内就成立了计算机应急行动小组。人们意识到，一种能够自我复制的新型程序出现了，而且它会带来难以想象的损失。
莫里斯蠕虫 
有趣的是，早在1977年出版的一本小说中就提到了类似的概念。加拿大作家托马斯·J·瑞安写过一本名叫《P-1的青春期》的科幻小说，讲述一个叫做“P-1”的人工智能程序几乎传染了所有美国计算机的故事，后来还拍成了电视电影。
但是，在小罗伯特•莫里斯之前，还没有人真的做出过这种东西。
这个程序的基本原理是这样的：如果发现有一台计算机连结到目前的计算机上，就把自身复制到那台计算机上去。这样最终统计一下互联网上有多少个这种程序，就知道互联网的规模了。
这本来是一个无害的小实验罢了——虽然利用了当时UNIX操作系统上一些软件的漏洞和人为的疏失——但是本来应该是“基本上无害”的。
为了让结果更精确，小罗伯特还做了些其他设置，例如，这个程序的主体部分只能感染少数几种机器，但是莫里斯想了一个办法，用任何机器都可以使用的C语言调用了主体部分；以及因为系统管理员往往会删掉不明来路的程序，所以他还设置了一条规则，让在已经有了这个程序的机器上，程序依然有七分之一个概率会复制自身。
就是这个设置出了问题。这个程序开始以极快的速度繁殖，占据了大量的计算机存储空间和网络带宽。就连小罗伯特自己也被吓坏了。
他先躲到了父母在马里兰州阿诺德市的住所，但是随后还是向联邦调查局投案自首了。
但是却迟迟难以给小罗伯特定罪。直到1991年，也就是事件发生后三年，美国政府起诉小罗伯特一案才尘埃落定，判3年缓刑、400小时社区服务及10000美元罚金。
同时，小罗伯特因为这个程序而名声大噪，从一名默默无闻的研究生变成了黑客们口中的“RTM”——显然，这是他名字的首字母缩写，就像用来称呼斯托曼的rms那样。
在那之后，小罗伯特似乎从人们的视野中消失了，直到1995年才重出江湖。他和朋友保罗·格雷厄姆（现在人称硅谷创业之父）一起创建了Viaweb，一个帮助人们在互联网上建立电子商务商店的程序，并且在几年后以近5000万美元的价格卖给了雅虎；而他也因为之前和朋友打的赌，不得不去打了个耳洞。
现在，打着耳洞的小罗伯特是硅谷著名创业公司孵化器YC的创始合伙人、麻省理工学院的教授，讲授一门分布式系统的课程、在计算机科学和人工智能实验室工作，还是一家硅谷商业软件公司的技术顾问。
而他的“莫里斯蠕虫”的源代码则用一张3.5寸软盘保存着，陈列在波士顿科学博物馆里，提醒着人们，好奇心会捅出多大的篓子。
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