信念与荣耀——黑客们的故事
九、少年黑客往事
选自《电脑报》2012年第43期
我们都曾经看到过很小的孩子毫无障碍地使用电脑，这种情形总是让成人吃惊。也许是因为孩子们并没有那么多真实世界的条条框框，他们可以很容易地理解计算机的逻辑。历来“英雄出少年”的黑客界，似乎与此也有些关系。
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17岁的尼尔•帕特里克做为414s小组中最不怕抛头露面的人，登上了1983年9月5号的新闻周刊封面 
高中生的好奇心
1982年8月，IBM发布了个人计算机；第二年，几个少年用它攻入了国家最高机密的实验室之一洛斯阿拉莫斯国家实验室。这个实验室位于新墨西哥州，隶属于美国能源部，是第一颗原子弹的诞生地，也是全美设计核武器的两个机构之一。
这件事在全国范围内掀起了轩然大波。虽然之前有一位骇客——可能还是历史上最棘手的骇客——曾经攻入过其他国家机构的计算机，但是却没这么引人注目。这很可能是当年上映的热门电影《战争游戏》让人们意识到网络攻击的危险性，加上媒体对于社会热点的推波助澜。414s一时间成为全国的话题，人们认为他们是活生生的《战争游戏》主角：充满好奇心的十几岁青少年，在国家最机密的计算机中来去自如，甚至拥有随意发动核大战的能力。
414s是几名少年给自己的小团体所起的名字，这个名字来源于他们所在地的电话区号。他们在维斯康星州的密尔沃基，大名鼎鼎的高德纳刚好也出生在这里。他们当年年龄在16到22岁不等，基本上主要是一群高中生。这些完全不起眼的孩子们攻击了60多台电脑——当时可是个不小的数字——除了核机构之外，纽约的斯洛恩•凯特林癌症中心和密尔沃基的一些学校的计算机也成为了他们的囊中物。
不过他们并没有造成太大的损失。洛斯阿拉莫斯国家实验室那台被它们侵入的计算机是提供给大学使用的，里面并没有任何机密信息；只是在1983年6月3日侵入癌症纪念中心的两台计算机时，在删除所有的日志文件来企图掩盖自己的骇客行径时，也删除了账单数据而造成了1500美元的损失。
正是这次侵入让FBI注意到了他们。癌症中心的计算机管理人员联系了FBI，两个月后这几个小骇客的身份被确定，之后就是FBI的登门拜访。22岁的杰拉尔德·旺德拉是FBI的第一个拜访对象。他在解释为什么要进行攻击的时候说，他们只是很好奇，只是想找找乐子而已。
计算机犯罪法该来了
[bookmark: _GoBack]17岁的尼尔·帕特里克当时是鲁弗斯金高中的学生，这是一所全国都数得上的好中学。做为整个414s小组中最不怕抛投露面的人，他登上了1983年9月5号的新闻周刊封面。照片里的他坐在一台计算机前，侧身对镜头微笑，梳着当时流行的、蓬松而高耸的发型。封面上的文章标题把他称为“黑客”（hacker），这也是这个词第一次登上主流媒体。对于黑客们来说，这看起来是个值得纪念的日子。
然而事实上，许多真正的黑客认为新闻周刊滥用了“黑客”这个词。他们认为414s不过是一帮过于好奇的少年，他们的所作所为并不能算是黑客行为。真正的黑客们创造而非破坏，探索而非掠夺，也不会干扰其他人的生活。虽然人们一般都会赞同新闻周刊对414s的描述“年轻、男性、聪明、动机明确而充满活力”——这也是大部分黑客的写照，但是新闻周刊显然给“黑客”这个词抹了黑。
虽然引起了一阵恐慌，但是414s使用的技术并不高深，使用的设备也只是便宜的个人电脑和家用调制解调器。他们只是不断地尝试那些大型计算机的用户名和密码，而令人们想不到的是，人们虽然会为那些往往价值上百万美元的设备建造独立的房间，但是往往还在使用默认的、印在使用手册上的用户名和默认密码，也不会迅速修补软件中的漏洞，甚至当这些漏洞被公布出来也依然故我。是缺乏安全意识的人们让这些年轻人得手，而不是他们拥有什么神秘惊人的黑客技术。
后来，414s六名成员中的三名被起诉，罪名是“滥打骚扰电话”。这是在当年的法条中能找到的、与他们的行为最相关的起诉理由。社会对新技术的反应，慢得让人吃惊。
或许是因为时代变化得太快。年轻人更容易接受新事物，而社会体制和法律的变化要慢得多。虽然414s在技术上和造成的损失上并不如后来的许多真正骇客更大，但是他们刚好出现在正确的时间点上。
虽然他们并没有受到严厉的处罚——有三人根本被免予起诉，只是没收了三个月的电脑而已，但是网络的脆弱性和在网络上实施犯罪的可能性让人们不安。1983年年末时，美国已经提出了六项与计算机犯罪相关的法案，还有二十个州通过并开始实施计算机犯罪法——骇客们成为了国家安全的新敌人。
下期预告：在414s成名前8年，一名年仅15岁的少年就侵入了机密部门。10年后，他重回人们的视线，并且正面和FBI交锋，最终败在一位出身名门的FBI特工手下、他名叫米特尼克，他己成传奇。
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